Handla sakert pa
natet

........



Nagra grundregler

Ldmna aldrig nagonsin ut ditt bankkontonummer!

Handla aldrig fran ett foretag (eller privatperson) om det inte verkar

sakert, utan att kolla upp det forst.
Handla aldrig om det verkar misstanksamt.

Lamna aldrig ut person- och kreditkortsuppgifter utan en for detta
avsedd tjanst eller du vet att du kan lita pa foretaget eller personen
till 100 %.

Var EXTRA forsiktig om du handlar varor for stora belopp!

Skicka aldrig en vara eller betala aldrig en vara utan att anvanda en

lamplig tjanst!



Tips om man ska handla fran

—— AN
Om foretaget ar stort och valkdnt sa kan du kdnna dig ganska trygg s ANGe | RSN

Om du inte kanner till foretaget sa maste du kolla kontaktuppgifterna. Testa genom att ringa och
mejla till kundtjansten. Om du inte far nagot svar ska du inte bestalla nagot. Du kan ocksa googla
pa foretagsnamnet. Om foretaget inte ar seriost dyker det ofta upp klagomal. Kolla ocksa pa

www.econsumer.gov dar konsumenter kan anmala oseridsa foretag inom 28 lander, bland annat

~
Om foretaget bara erbjuder forskottsbetalning sa ska man vara forsiktig, det galler dven

postforskott. Det har hant att kdpare |6st ut ett paket som visar sig innehalla en tegelsten i stéllet
for den bestallda elektronikprylen. Seriosa foretag erbjuder i regel fler an ett betalningsalternativ.

Ett separat bankkonto fér anvandning enbart vid handel 6ver natet ar ett battre val, men da ska
det vara kopplat till avsedd tjanst for detta som exempelvis Verified by Visa. Att anvdnda ett

Om foretaget anlitar en faktureringstjanst som klarna, paypal och payson 6kar tryggheten.
Anvander du Visa eller MasterCard ar foretag dar du kan handla via Verified by Visa och D.
MasterCard SecureCode ett sakert satt.

‘<

Hos flera banker (bland annat Swedbank) kan du fa ett e-kort som ar kopplat till ditt bankkort men
som inte avsldjar numret pa kortet.

%
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Nar du betalar via natet kan du kolla att det star https i sajtens adressrad och att det ocksa dyker

vnn cvumhalan h3inallec DA vint Ay A4t teafilban Sv bevindarad

Var forsiktig med att [amna ut personliga uppgifter som kreditkortsnummer, giltighetstid pa kortet
och CVV-koden om du inte ar helt séker. Om du dnda kanner dig osdker men vill handla sa kan du
begdra att fa betala mot faktura.

o
«—¥arTOTSIKTIg med att [amna ut personliga uppgifter!
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Tips om man ska handla av
PRIVATPERSON

Var extra vaksam om ett erbjudande later for bra for att vara sant.
Dra 6ronen at dig om saljaren stressar dig for att genomféra affaren.
Betala aldrig i forskott och skicka aldrig en vara innan du fatt betalt.

Genom att anvanda en sdker betaltjanst vet bada parter att affaren ar okej.

— Valj exempelvis en tjanst som fungerar som en betalstation mellan képare och saljare. En bra
tjanst ar exempelvis Bussgods eller Internetgirot.se som Blocket samarbetar med. Dessa

tjanster ar sakra i likhet med sakra betaltjanster som paypal.com, payson.se och klarna.se.

Kolla s& mycket som moajligt fore kopet.

— Vid till exempel bilkop maste du veta att sdljaren verkligen ager bilen och om den ar belanad.

Kolla ocksa besiktningsuppgifter. Hos Transportstyrelsen finns de svaren.



Handla sékrare pa Internet

For att handla med bankkort eller betal- och kreditkort pa nidtet maste du vara ansluten till Verified
by Visa/MasterCard SecureCode eller anvanda e-kort. Alla e-handelstransaktioner som inte genomfors
med kort anslutna till tjansten eller e-kort kommer att nekas. Produkterna American Express och
Swedbank Visa Business Card omfattas inte.

Swedbalme

Verified by Verified by Visa och MasterCard SecureCode

Verified by Visa respektive MasterCard SecureCode ar en kostnadsfri tjanst
MasterCard som in.pebér a_tt du kar? i.dentiﬂera dig med ett [Gsenord | samband med att
Cocl du anvander ditt kort pa internet.
» 53 hir ansluter du dig
» Las mer om tjdnsten
* Se demon

= e-kort
— e-kort &r en av Swedbanks tjanster for sdkra kép pa internet. Du kopplar det
Y ViIsA

fill dina vanliga bankkort. Du visar aldrig ditt vanliga kotnummer nar du
betalar med e-kort pd internet.

» 53 har ansluter du dig

* LAs mer om e-kort

Lika enkelt som vanligt

Med Verified by Visa/MasterCard SecureCode ar det lika enkelt att handla pa natet som vanligt. Den enda
skillnaden ar att du identifierar dig med ditt eget |6senord. Pa samma satt som du anvander din vanliga kod
nar du handlar med kortet i butik. Skulle ditt vid e-handel visa sig att din vara inte levereras, du far fel vara
eller din vara skadas under leveransen och du betalat med ditt Visakort sa kan du fa pengarna tillbaka.



Handla och silia p& Dl&cket

 Handla tryggt!

* Tank pa:

Betala aldrig i forskott och skicka aldrig varan innan du fatt betalt. Anvand istallet
Blocketpaketet eller Blockets Direktbetalning!

Lamna aldrig ut ditt bankkonto nar du saljer. Du vet inte vem som satter in pengarna och
kan bli aterbetalningsskyldig.

Att nagon lamnar ut sitt person- eller kontonummer skyddar dig inte fran att bli lurad.
Begar en kopia pa eller att fa se originalkvitto pa varor du koper.
Skriv kopekontrakt.

* Blocketpaketet

Blocketpaketet ar en helt ny tjanst som kombinerar frakt 6ver hela Sverige med saker betalning.
Som saljare skickar du tryggt utan risk att inte fa betalt och som képare handlar du tryggt
eftersom du kan kontrollera varan innan pengarna overfors.

Saljaren bokar frakt och skickar sedan varan via DB Schenker Privpak. Kdparen betalar nar

paketet hamtas ut hos ombudet och har darefter 24 timmar pa sig att godkdnna varan.
Pris fran 99 kr.
Las mer pa: https://www.blocket.se/blocketpaketet/blocketpaketet.htm



https://www.blocket.se/blocketpaketet/blocketpaketet.htm

Handla och silia p& Dl&cket

* Blocketpaketet — Sa har fungerar det!

1. Nar kiipare och s3ljare ar
dverens fyller saljaren i sina och
kiparens uppgifter samt det pris
som kidparen ska betala i
bokningsformularet.

4. S3ljaren gar till ndrmaste DB
Schenker Privpak-ombud och
lamnar in paketet tillsammans
med paketlappen.

Betala
Bodketpairet

2. Nar bokningen &r klar far 3. Saljaren far ett mail med en
kiiparen ett mail dar denne lank for att betala for frakten och
kontrollerar uppagifterna och skriva ut en paketlapp.

godkanner villkoren.

5. Kdparen hamtar sitt 6. Nu har képaren méjlighet att
Blocketpaket och betalar hos sitt kontrollera att varan motsvarar
DB Schenker Privpak-ombud. annonsbeskrivningen hemma i

lugn och ro. Om inte kan kdparen
returnera paketet inom 24
timmar och f3 pengarna tillbaka.



Handla och silia p& Dl&cket

Direktbetalning — Sa har fungerar det!

Tryggt och enkelt

Med Direktbetalning kan man tryggt och enkelt betala saljaren — direkt i annonsen pa blocket.se. Far man
inte varan man betalat for sa ser Blocket.se till att man far pengarna tillbaka.

Direktbetalning bygger pa att saljare och kdpare ar identifierade — legitimerade — via sina internetbanker.
Da kan ocksa varor och pengar byta dgare under helt sakra former. Nar sdljaren accepterat betalningen
betalas pengarna ut till sdljarens bankkonto. Till Swedbank, SEB och Handelsbanken kommer pengarna
fram direkt, till Nordea och 6vriga banker senast nasta bankdag.

Direktbetalning ar en sdker betaltjanst pa internet i samarbete mellan Blocket och Trustly.

Sa har fungerar det

Koparen kontaktar sdljaren och kommer 6verens om pris och leveranssatt.

Nar man ar overens klickar koparen pa Direktbetalningsknappen i annonsen, fyller i sina uppgifter och
betalar.

Ett mejl skickas till sdljaren. Mejlet innehaller uppgifter om att du har betalat for varan. Saljaren gar till
blocket.se och klickar pa Direktbetalning langst ner pa forstasidan. Saljaren fyller i den transaktionskod som
finns i mejlet och véljer att antingen acceptera eller neka betalningen.

Om séljaren accepterar betalningen maste denne valja vilket konto denne vill att pengarna ska sattas in pa.
Samtidigt sakerstalls sdljarens identitet genom internetbanken. Nar det ar gjort fors pengarna éver till
saljarens konto.

Saljaren kan nu leverera varan enligt 6verenskommelse.

Mer info pa: https://trustly.com/blocket/about



https://trustly.com/blocket/about

Mer att tédnka pa nar man handlar
och betalar via Internet

Handla pa webbplatser du kanner till eller forsok att kontrollera att de ar seridsa innan

du lamnar ut dina kortuppgifter.

Leta reda pa och anteckna telefonnummer eller e-postadress om du vill fraga om

nagot. En webbsida som saknar kontaktuppgifter kan ses som en varningssignal.

Ett foretag som bara erbjuder en typ av betalning kan vara vart att kolla upp lite extra

innan du handlar. En serios nathandlare har ofta olika betalningsalternativ.
Notera alla transaktioner du gor med kort pa internet, inklusive webbplatsens adress.
Spara e-postbrev med bestallningsuppgifter.

Las vilka leverans- och returvillkor som galler pa butikens webbplats innan du handlar.



gods

Vart som helst. Nar som helst.

600 godsombud i Sverige

Efterkrav
Bussgods tillhandahaller tjansten Efterkrav for den som vill att mottagaren skall betala varan innan den hamtas hos Bussgods.

Sa har fungerar det!

Koparen och séljaren kommer 6verens om vart varan ska skickas och vem som ska sta for fraktkostnaden.
Saljaren fyller i blankett hos ett godsombud och l[amnar val inslaget paket

for avsandning.

Koparen tar emot varan efter betalning hos godsombudet pa den ort dit varan skickats.

Bussgods ombesorjer for att pengarna satts in pa det konto séljaren angett (tar c:a 10 arbetsdagar efter att kdparen I6st ut
varan).

Tank dock pa!

Efterkravsavgiften enligt gallande taxa tillkommer pa fraktavgiften.

Outlost efterkrav returneras efter 14 dagar, efter kontakt med avsandaren.
Efterkravsbelagda sandningar far inte 6ppnas av mottagaren innan betalning erlagts.

Ett av mottagaren betalt och uthamtat efterkrav aterbetalas inte av Bussgods till mottagaren vid eventuellt missnéje eller anger
av varan.

Motsvarar varan inte mottagarens férvandningar ar detta en affar mellan avsandare och mottagare. Vid eventuell retur galler ny
frakt.

Bussgods ansvarar inte for att innehallet &r vad som utlovats av avsandaren.
Eventuella transportskador behandlas som vid ovriga frakter. Heltackande varuforsakring kan tecknas separat.



Att handla via postforskott

Med Postforskott kan man vara sdker pa att ett brev eller

paket betalas innan det lamnas ut.

Postforskott ar en tillaggstjanst som man kan anvanda
bade nar man skickar brev och paket. Nar mottagaren betalar gar pengarna in pa det
bank- eller plusgirokonto man angivit.

Sa har fungerar det

* Paketera varan med ett omslag eller paket som skyddar innehallet val.

* Ange mottagarens och avsandarens namn samt postadress.

* Skriv ut frakthandling och ange alla postforskottsuppgifter. Det gors enkelt via Postens
kostnadsfria system Pacsoft Online* eller via Skicka direkt.

* Boka hamtning eller lamna in pa narmaste inlamningsstalle.

* Viktigt att man sparar kvittot.

* Med Pacsoft Online kan man erbjuda mottagaren sms-avisering. Har erbjuds rapport-
och sokfunktioner som gor det lattare att behalla kontrollen pa hanteringen av
forsandelserna.



Kallforteckning

http://www.icakuriren.se/Test-Rad/Konsument/e-handel/
http://www.swedbank.se/privat/kort-och-betalningar/kort/saker-handel-med-kort/handla-sakrare-pa-internet/index.htm
http://www.ungkonsument.se/Nathandel/Handla-sakert-pa-natet-/
https://www.paypal.com/se/cgi-bin/webscr?cmd=xpt/Marketing/general/NewConsumerBuy-outside
http://www.nordea.se/privat/vardagstj%C3%A4nster/kort/handla+med+kort+p%C3%A5+internet/1130192.html
http://www.visa.se/se/visa_varje_dag/handla_via_internet.aspx

http://www.pricerunner.se/shopping_hangover.html
http://www.dn.se/ekonomi/din-ekonomi/dyrt-att-handla-sakert-pa-natet/
http://www.bussgods.se/pages.asp?PagelD=102&MenulD=90

http://www.blocket.se/security/forskott.htm

http://www.posten.se/sv/Privat/K%C3%B6p%200ch%20s%C3%A41j%20p%C3%A5%20n%C3%A4tet/Betalt%20vid%20leverans/Si
dor/Postforskott.aspx

http://www.econsumer.gov/english/members/overview.shtm
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